IT- och Cybersiakerhetspolicy

TL Bygg delar IT-avdelning med moderbolaget och speglar deras IT-och
Cybersakerhetspolicy.

Koncernens IT-verksamhet ska bedrivas affarsmassigt, etiskt och sakert med val etablerade
system och modeller som stodjer Koncernens mal och intentioner. IT-baserade verktyg och
system ar en viktig del i Koncernens karnverksamhet.

Policyns syfte ar att:

e Haenvalfungerande IT-miljo med hog tillganglighet som stodjer Koncernens
verksamhet

e Faststalla krav for hantering och administration av IT-resurser (molntjanster, system,
|6sningar, hardvara, information/data och IT-konsulter) inom Koncernen

e Sakerstélla en hog niva i Koncernens Cybersakerhet (IT- och Informationssékerhet)

Inkop

Inkdp av nya IT-resurser (molntjanster, system, [dsningar, hardvara och IT-konsulter) ska ske
centraltav IT. Forslag pa inkdp meddelas IT som bereder och godkanner.

IT tillhandahaller en standardarbetsplats, extra utrustning kraver godkannande av ndrmaste
chef och bekostas av bestallaren.

Metod for projekt/inkop/systemutveckling

Valda projekthanterings-, inkdpshanterings- och systemutvecklingsmetoder maste inkludera
foljande moment:

Sakerhetskrav (inklusive sekretess, integriteten och tillganglighet)

Konsekvensanalys med avseende pa skydd av den personliga integriteten

Typ av personuppgifter och behandling

Design, testning och implementering

Dokumentation skall leva upp till och folja den valda systemforvaltningsmodellens krav.

En systemforvaltningsmodell skall finnas dokumenterad for utveckling och forvaltning av IT-
system. IT-funktionen ansvarar for att denna halls uppdaterad. En objektagare samt en
objektagare IT utsedda av ledningsgruppen skall finnas till alla system. Objektagaren skall
utse en forvaltningsledare. Objektagare IT skall utse forvaltningsledare IT.

Acceptabelt anvandande av bolagets it-resurser

Bolagets IT-resurser (molntjanster, system, [dsningar, hardvara och IT-konsulter) ska
anvandas med syfte som gagnar bolaget. Koncernens IT-resurser far inte anvandas for att pa
otillborligt satt sprida, forvara, formedla eller titta pa information/material som &r oetiskt,
olagligt eller oforenligt med foretagets vardegrund eller policys. Avyttring av IT-resurser som
innehaller eller misstéanks innehalla kanslig information skall ske pa ett sakert satt.
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Bolagets IT-resurser far anvandas for ringa privat bruk om det inte inkraktar pa arbetet,
aventyrar sakerheten eller medfor kostnader for Koncernen. Endast program och filer som ar
bolagsrelaterade far laddas ner och/eller sparas pa Koncernens IT-resurser.

Alla aktiviteter som gors av anvandare kan komma att loggas, sparas och foljas upp. Onormalt
nyttjande av IT-resurser kan komma att foljas upp och berérda informeras.

Tillganglighet
Ansvarig for IT-resurser (molntjanster, system, I6sningar, hardvara och IT-konsulter) skall ha
som malsattning att de ar tillgédngliga dygnet runt.

Bolaget haringen acceptans for:

e Undermalig service/leverans eller att affarskritiska system drabbas av avbrott sa att
verksamheten inte kan serva sina kunder.

e Systemfel som beror pa tekniska eller funktionella felaktigheterivald plattform /
applikation

Planerade driftstopp kan forekomma och skall meddelas till berord verksamhet i god tid.

IT SAKERHET

Tekniskt skydd

IT-funktionen ar huvudansvarig for det tekniska skyddet av IT-resurser i koncernen. Tekniskt
skydd mot IT-attacker skall finnas pa alla natverk och all tillamplig IT-utrustning. Det tekniska
skyddet skall hallas kontinuerligt uppdaterat for nya sédkerhetshot. Sarskild vikt skall laggas vid
skydd av anvandarnas digitala identiteter och autentiseringsfunktioner.

Minst vartannat ar skall extern granskning, utvardering eller test av det tekniska skyddet
genomforas.

Overvakning

IT-funktionen skall sékerstalla att IT miljon och det tekniska skyddet kontinuerligt dvervakas
for att upptacka sarbarheter, intrangsforsok, onormala beteenden och skadlig kod.

Incidenthantering

En process for rapportering och hantering av incidenter skall finnas dokumenterad och héllas
uppdaterad av IT-funktionen

Kontinuitetsplanering

IT-funktionen skall ha en dokumenterad och testad kontinuitetsplan som sakerstaller att
affarskritiskt IT aterstélls inom 48 timmar vid oplanerade stérningar och avbrott som inte
kunnat forutses (katastrof).
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Alla IT tjanster och information som kravs for Koncernens affarsprocesser skall omfattas av
kontinuerlig sakerhetskopiering eller motsvarande rutiner for att undvika forlust av data.
Maximalt tillaten dataforlust vid aterstallning fran backup vid exempelvis ett allvarligt
ransomware scenario ar:

e 30 minuters transaktioner/arbete i systemet for affarskritiska system
e 24timmars transaktioner/arbeteisystemet for dvriga system

I normalscenario (normal driftstorning eller misslyckad produktionssattning kan forlust av
data undvikas helt eller begransas till de senaste minuternas transaktioner.

INFORMATIONSSAKERHET

Definition

Informationssakerhet beror all information och all utrustning for informationshantering som
hanteras i Koncernen, exempelvis nedan (men inte begransad till):

e lagradidatabas

Lagradien dator och skickad/sand over ett internt eller publikt natverk
Lagrad pa ett flyttbart media, som exempelvis USB, SD kort, mm

Lagrad pa ett fast media, som exempelvis harddisk

| skrift, som exempelvis handskrivna papper, utskrifter, White boards, mm
Presentationer, via exempelvis Audio-Visuell media.

Telefonsamtal, moten eller konversationer

eller annan kommunikationsmetod

Atkomst och behorigheter

Behorigheter skall tilldelas behovsbaserat. Personalansvarig chef ansvarar for att
medarbetare, inhyrd personal eller konsult erhéller korrekt behorighet och behérighetsniva
till Koncernens IT-resurser (molntjanster, system, l0sningar, etc). Personalansvarig chef
ansvarar aven for att behorighet och behorighetsnivaer tas bort nar behovet upphér.

For system-/IT-konsulter ansvarar forvaltningsledare och forvaltningsledare IT for att
konsulterinte har mer systembehdorighet an vad deras uppdrag kraver. Test och
produktionsmiljoer skall vara logiskt separerade.

Hantering av information

All behandling (samlain, sprida, forvara, formedla, etc) avinformation skall ske i enlighet med
gallande lagstiftning och antagna policy och riktlinjer.
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Riskanalys

Objektagare och Objektagare IT skall sakerstalla att en riskanalys genomfors:

e Minsten gang per arinnefattande systemstodden i respektive Forvaltningsobjekt.

e Innan beslut tas om inkdp av applikation/system eller storre forandringar av infrastruktur
eller applikation/system genomfors

Sekretess

Bolaget haringen acceptans for sakerhetsovertradelser eller lackage av information utanfor
foretagets domaner. Information skall skyddas mot obehdorig dtkomst och endast vara
tillganglig for behoriga personer samt vara riktig, komplett och aktuell. Koncernens

utrustning som innehaller foretagsinformation maste skyddas fran alla typer av
sakerhetsrisker som kan ge obehdriga tillgang till koncernens information, medféra stérningar
i eller aventyra affarsprocesserna. Egen utrustning far aldrig innehalla eller lagra nagra
informationsmangder som tillhor Koncernen.

Omfattning och efterlevnadsansvar

Personalansvarig chef ansvarar for att informera varje anstalld/inhyrd. Koncernen forbehaller
sig ratten att kontrollera enskild anstéallds hantering av IT-resurser (molntjanster, system,
|6sningar, hardvara och IT-konsulter) och information om misstankar finns att denna policy
inte efterlevs.

Beslut om detta skall informeras VD, HR-chef och moderbolagets CIO.

Om det av kontrollerna framkommer att policyn inte efterlevs kan arendet komma att
utredas. Koncernen kommer i forsta hand forsoka astadkomma rattelse genom papekanden
eller liknande forfaranden. Vid allvarligare overtradelser kan disciplindra atgarder komma att
vidtas.

Uppfoljning och rapportering (Periodiska kontroller)

Rapportering och uppfdljning av efterlevnaden och bevis for att IT policyn med dar
tillhorande riktlinjers alla punkter ar uppfyllda skall genomféras minst arligen av IT-funktionen

Regelbunden kontroll, dokumentation och rapportering av uppfylinadsgrad inom hela
Koncernen skall ske som enintegrerad delidet dagliga arbetet inom IT verksamheten.

Rapporteringen sker pd uppmaning av foretagsledning eller styrelsen och skall som ett
minimum innehalla:
Uppfoljningar av kontrollernas effektivitet med underlag for bedémningen.

e Rapportering avincidenter/avvikelser fran policyn med beskrivning.

e Atgard/er med beskrivning, dtgardsnytta samt narincident/avvikelse skall vara atgardad.
e Uppfoljning av utestaende atgarder samt klarrapportering.
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Ansvar och styrning

Koncernens IT- och Cybersékerhetspolicy ska revideras regelbundet och minst en géang per

ar faststallas av styrelsen. Moderbolagets CIO/IT-chef &r dokumentagare och ansvarar for
policyn.

Uppdatering

Policyn uppdateras arligen eller vid behov och faststalls av styrelsen och VD.
Senast faststalld / reviderad 2022-12-08.

603-1

NN



